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Allgemeine  Geschaftsbedingungen fir die Erbringung von Dienstleistungen fir die
Inkubatorensysteme der Vitrolife Group
(EmbryoScope- und CulturePro-Systeme)

1. Geltungsbereich

11 Sédmtliche Wartungen und Reparaturen (die ,,Dienstleistungen®) fiir EmbryoScope- und CulturePro-Systeme,
welche durch oder im Namen des den Vertrag schlieBenden Unternehmens der Vitrolife Group (,,Vitrolife)
ausgefiihrt werden, unterliegen diesen Allgemeinen Geschiftsbedingungen (die ,,Allgemeinen
Geschéftsbedingungen®). Diesen Allgemeinen Bedingungen entgegenstehende oder von diesen abweichende
Bedingungen gelten nur, wenn diese ausdriicklich schriftlich durch Vitrolife akzeptiert wurden.

1.2 Die Verpflichtung der Firma Vitrolife zur Erbringung der Dienstleistungen gilt nur fiir das Gerét (das ,,Gerat®),
fiir welches der Kunde (,,Sie*) die regelméBige Servicegebiihr (die ,,Servicegebiihr®) gezahlt hat, und nur fiir
den Zeitraum, fiir welchen die Servicegebihr entrichtet wurde.

Diese Geschaftsbedingungen ersetzen alle friiheren Zusicherungen, Gewadhrleistungen, Mitteilungen und
Vereinbarungen zu den im Zusammenhang mit den Inkubatorsystemen erbrachten Dienstleistungen zwischen
Vitrolife und dem Kunden. Alle dem Inhalt dieser Geschéaftsbedingungen entgegenstehenden Bedingungen sind
ausgeschlossen und unwirksam. Im Falle einer Diskrepanz zwischen der Bestellbestétigung von Vitrolife und
diesen Geschéftsbedingungen hat der Wortlaut in der Bestellbestatigung Vorrang. Vitrolife kann diese
Geschéftsbedingungen jederzeit mit Wirkung fur alle nach diesem Zeitpunkt bestéatigte Auftrage andern.

2. Dienstleistungen
2.1 Die Dienstleistungen bestehen aus Folgendem, jeweils unter Berlicksichtigung der Abschnitte 2.2 und 3:

a. geplante Wartung vor Ort, bestehend aus regelméRig anfallenden Serviceféllen flr praventive Wartung,
welche die Kalibrierung des Geréts, den Austausch von Teilen mit begrenzter Lebensdauer nach Bedarf
welche mit den ausgetauschten Teilen identisch oder gleichwertig zu diesen sind, sowie die Bereitstellung
eines Filterpakets zum Austausch im Gerat durch Ihr Personal sechs Monate nach dem letzten Vor-Ort-
Besuch von Vitrolife umfassen. Ersetzte Teile sind Eigentum von Vitrolife.

b. Reparatur von Mangeln am Gerat einschliel3lich des Austauschs defekter Teile. Die typische Reaktionszeit
fur Einsdtze am Kundenstandort betrdgt maximal 72 Stunden innerhalb Europas und 96 Stunden
aullerhalb Europas (Wochenenden oder lokale Feiertage nicht mit eingeschlossen) ab der Ermittlung der
Fehlerursache durch Vitrolife.

C. 24-Stunden-Servicehotline, mit englischsprachigem Personal besetzt und erreichbar Uber eine
internationale Telefonnummer.

d. E-Mail-Support auf Englisch. Reaktionszeit von 48 Stunden (Wochenenden oder lokale Feiertage nicht
mit eingeschlossen)

e. Software-Updates von Basisfunktionalitaten der urspringlich mit dem Gerét gelieferten Vitrolife-
Software (nicht jedoch der Software von Drittanbietern, vgl. Abschnitt 3.1 d.), wo dies durch Vitrolife als
erforderlich angesehen wird. Veranderungen der Software, welche der Originalsoftware neue Funktionen
hinzufligen, sind nicht Teil der Dienstleistungen.

2.2 Alle Dienstleistungen fiir ein Gerét sind zeitlich begrenzt und enden automatisch wie folgt:

a) Im Fall der CulturePro- und EmbryoScope-Inkubatoren laufen die Dienstleistungen zehn Jahre nach
dem Datum der Erstinstallation aus.

b) Im Fall der EmbryoViewer-Arbeitsstationen und der VTH-Server laufen die Dienstleistungen flinf
Jahre nach dem Datum der Erstinstallation aus, jedoch unter der Voraussetzung, dass die
Dienstleistungen fir diese Gerdte unverzlglich auslaufen, wenn sie nicht mehr mit einem
EmbryoScope- oder CulturePro-Gerét verbunden sind, fur das Dienstleistungen gemaR diesen
Allgemeinen Bedingungen erbracht werden.
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Es ist das Ziel der Firma Vitrolife, das Gerét im Einklang mit den Bedirfnissen und Anforderungen des Marktes
zu warten und instand zu halten. Daher ist Vitrolife berechtigt, die Dienstleistungen — ohne eine Verringerung
ihrer Qualitat — zu andern, wenn dies von Vitrolife als notwendig erachtet wird. Sie werden (ber jede solche
Anderung informiert.

Falls Sie Dienstleistungen fiir ein Gerét durchfiihren lassen mdéchten, das nicht seit seiner Erstinstallation
ununterbrochen durch Vitrolife gewartet und instand gehalten wurde, unterliegt dies der Zustimmung von
Vitrolife, die nach dem Ermessen von Vitrolife erbracht oder abgelehnt werden kann. Die Zustimmung von
Vitrolife kann von einer Inspektion des Geréts auf lhre Kosten bedingt sein. Vitrolife wird Sie auf Grundlage
dieser Inspektion informieren, inwiefern eine vorherige Reparatur oder Wartung notwendig ist, damit Vitrolife
der Ausflihrung zukiinftiger Dienstleistungen fur dieses Gerét zustimmen kann. Falls Vitrolife die Erbringung
der Dienstleistungen geman diesen Allgemeinen Bedingungen ablehnt, kdnnen vergleichbare Dienstleistungen
von Vitrolife nach Aufwand angeboten werden.

Nicht in den Dienstleistungen enthaltene Arbeiten
Die folgenden Arbeiten sind nicht in den Dienstleistungen enthalten:

a. Reparatur von Schaden, Méngeln oder Fehlfunktionen des Geréts oder seiner Teile, welche auf die
folgenden Ursachen zurlckgefilhrt werden konnen: (i) Unfall, unsachgemdfRe Verwendung,
missbréuchliche Verwendung oder Verwendung des Geréts oder seiner Teile entgegen der vorgesehenen
Nutzung durch Sie oder Dritte; (ii) eine nicht von einer durch Vitrolife zertifizierten Person durchgefiihrte
Wartung oder Instandhaltung; jedoch mit Ausnahme lhres eigenen jahrlichen Filterwechsels in
Ubereinstimmung mit den Anweisungen von Vitrolife; (iii) die Verwendung gemeinsam mit Geraten,
Teilen, Software oder Systemen, welche nicht von Vitrolife hergestellt oder schriftlich akzeptiert wurden;
(iv) Nutzung und Betrieb entgegen der Anweisungen im Betriebshandbuch; (v) vorgenommene
Anderungen an der Software oder der urspriinglichen Konfiguration des Gerats; (vi) die Installation
anderer Softwareprogramme als der ursprunglich auf dem Gerat enthaltenen; (vii) Ereignisse hoherer
Gewalt, einschlieRlich unter anderem Blitzschlag, Uberflutung, Krieg, Terrorismus, Unruhen; (viii) die
allgemeinen Bedingungen am Ort, an dem das Gerat installiert ist, wie die Luftqualitat, Luftfeuchtigkeit
oder Hohe; oder (ix) sonstige Ursachen aullerhalb des Geréts, wie Stromausfall, Hacking, Malware, Cyber-
Attacken oder Méangel an anderen mit dem Gerat verbundenen Vorrichtungen, selbst wenn Vitrolife einer
solchen Verbindung zugestimmt hat.

b. Das Laden oder die Wiederherstellung verlorener Daten. Sie allein sind dafir verantwortlich, externe
Sicherungskopien aller im Gerét gespeicherten Daten zu erstellen.

c.  Wartungen, die in Verbindung mit einem Standortwechsel des Gerats anfallen oder benétigt werden, selbst
wenn Vitrolife einem solchen Standortwechsel zugestimmt hat.

d. Aktualisierungen, Upgrades und Anderungen an Software von Drittanbietern, die nicht von Vitrolife
entwickelt wurden, darunter insbesondere Betriebssysteme und Antivirenprogramme, ungeachtet dessen,
ob diese Software von Drittanbietern mit dem Gerét geliefert oder zu einem spéateren Zeitpunkt installiert
wurde.

Vitrolife stellt Ihnen nicht in den Dienstleistungen enthaltene Arbeiten auf Grundlage von der fiir Vitrolife
tatséchlichangefallenen Kosten, einschlieRlich unter anderem Arbeits- und Reisekosten, in Rechnung. Vitrolife
berechnet den (blichen Stundensatz fiir Angestellte, Berater oder Vertreter, welche die Arbeiten erbringen.
Falls moglich wird Vitrolife Ihnen vor Ausfuhrung der nicht in den Dienstleistungen enthaltenen Arbeiten eine
Kostenschatzung zur Verfugung stellen.

Voraussetzungen zur Erbringung der Dienstleistungen
Um Vitrolife die Durchfiihrung der Dienstleistungen zu erméglichen, verpflichten Sie sich:

a. auf angemessene Anfrage von Vitrolife technische Log-Informationen von lhrem Gerét an Vitrolife
hochzuladen;

b.  Vitrolife nach Bedarf Fernzugriff sowie Zugriff auf das Gerét vor Ort zu gewdhren.

c.  Vitrolife unverziglich Giber Probleme oder mégliche Probleme mit dem Gerat zu informieren;

d.  Vitrolife die Verarbeitung von im Gerét gespeicherten Daten in dem AusmaR zu erlauben, wie dies fir
die Fern- oder Vor-Ort-Priifung, Reparatur und Wartung des Gerats erforderlich ist, stets unter Beachtung
von Abschnitt 9;

e. vollstandige Informationen hinsichtlich der Umstande des Geratedefekts zur Verfligung zu stellen;



VITROLIFE GROUP" Vitrolife ¢

4.2

52

53

6.2

7.1
7.1

7.2

f.  sicherzustellen, dass nur vollstdndig in der Verwendung des Gerats ausgebildete Personen das Gerat
verwenden; und

g. ein englischsprachiges, in der Verwendung des Gerats ausgebildetes Mitglied lhres Personals als
Kontaktperson fur Vitrolife zu benennen.

h.  Versuche, das Gerét zu reparieren oder anderweitig zu beeintrachtigen, zu unterlassen, es sei denn, dies
ist in den Allgemeinen Bedingungen ausdriicklich gestattet.

Vitrolife behalt sich das Recht vor, praventive Wartungen fur alle in derselben Klinik installierten Gerate am
selben Tag durchzufihren.

Zahlung und Anpassung der Servicegebihr
Die Servicegebiihr deckt samtliche Kosten fiir die Ausfiihrung der Dienstleistungen ab, einschlieBlich
Arbeitskosten, samtliche Teile mit begrenzter Lebensdauer und Ersatzteile sowie Reisekosten.

Vitrolife stellt lhnen die Servicegebiihr fir einen bestimmten Zeitraum vorab in Rechnung (der
»YAbrechnungszeitraum®). Das Zahlungsziel lautet 30 Tage netto. Geht die vollstdndige Servicegebiihr fiir
einen Abrechnungszeitraum nicht zum Félligkeitsdatum bei Vitrolife ein, so besteht keine Verpflichtung fir
Vitrolife zur Ausfiihrung der Dienstleistungen fir diesen Abrechnungszeitraum und Vitrolife ist berechtigt, die
Dienstleistungen gemaR Abschnitt 10.3 einzustellen. Die Wiederaufnahme der Dienstleistungen setzt die
Zahlung der félligen Servicegebuhr voraus und unterliegt dem in Abschnitt 2.4 beschriebenen Verfahren.

Die Servicegebiihr wird jeweils zum 31. Dezember jedes Jahres automatisch angepasst. Die Anpassung erfolgt
entsprechend der jahrlichen Steigerung (jedoch nicht des jahrlichen Rickgangs) des vom danischen
Statistikamt berechneten danischen Nettopreisindexes (nettoprisindeks) oder nach Wahl von Vitrolife eines
gleichwertigen, von einer zentralen Offentlichen Behorde des Landes des den Vertrag schliefenden
Unternehmens der Vitrolife Gruppe berechneten Nettopreisindexes von Oktober bis Oktober. Zuséatzlich zur
automatischen Anpassung ist Vitrolife berechtigt, die Servicegebihr jahrlich nach eigenem Ermessen unter
Berucksichtigung einer schriftlichen Mitteilungsfrist von drei Monaten zu erhdhen, wobei Sie, sollten Sie mit
dieser Erhéhung nicht einverstanden sein, berechtigt sind, die Dienstleistungen mit sofortiger Wirkung zu
kiindigen.

Garantie

Vitrolife schliet samtliche mangelhaft ausgefiihrten Dienstleistungen ab oder behebt diese kostenfrei. Mangel
an im Zusammenhang mit den Dienstleistungen verwendeten Ersatzteilen werden behoben oder die Ersatzteile
werden auf Kosten von Vitrolife ausgetauscht, sofern der Mangel nicht aus den in Abschnitt 3 beschriebenen
Umsténden hervorgeht.

Die vorstehende Gewaéhrleistung gilt fiir 90 Tage nach Erbringung der Dienstleistungen, welche mangelhaft
waren oder zu einem Mangel gefiihrt haben, vorausgesetzt jedoch, dass die Gewdhrleistung immer mit der
Einstellung der Dienstleistungen gem&R Abschnitt 2.2 erlischt.

Haftungsbeschréankung

Vitrolife haftet in keinem Fall fir Gewinnausfall, Produktionsausfall oder sonstige indirekte, besondere,
zuféllige oder Folgeschaden jeglicher Art, einschlieBlich, unter anderem, Datenverlust, Verlust von
Firmenwert, Verlust von Auftrdgen oder sonstigen zusatzlichen Behandlungen, welche Sie Ihren Patientinnen
aufgrund einer verspéteten Durchfiihrung der Dienstleistungen oder eines Mangels oder angeblichen Mangels
am Gerdat oder bei der Durchfiihrung der Dienstleistungen anbieten.

Die Gesamthaftung der Firma Vitrolife libersteigt in keinem Fall einen Betrag in Hohe der von Ihnen gezahlten
jeweiligen jahrlichen Servicegebdhr.

Unterlieferanten
Die Vitrolife GmbH kann Unterlieferanten mit der Erbringung der Dienstleistungen beauftragen. Sie haftet flr
Handlungen und Unterlassungen ihrer Unterlieferanten im gleichen AusmafR wie flr ihre eigenen
Serviceleistungen.

Datenverarbeitung durch Vitrolife
Vitrolife kann zum Zweck der Erbringung der Dienstleistungen die im Gerét gespeicherten personenbezogenen
Daten (die ,,personenbezogenen Daten*) verarbeiten.
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Die Verarbeitung der personenbezogenen Daten durch Vitrolife kann durch (i) den Zugriff auf Ihr Gerét durch
Fernzugriffstools nach lhrer ausdricklichen Zustimmung in jedem einzelnen Fall, (ii) das Kopieren der
Software, einschlieBlich von personenbezogenen Daten zur Offline-Priifung, Reparatur und Wartung der
Software im Gerat nach Ihrer ausdriicklichen Zustimmung in jedem einzelnen Fall sowie (iii) den Direktzugriff
auf Ihr Gerét im Rahmen von Vor-Ort-Besuchen erfolgen.

Die Verarbeitung personenbezogener Daten durch Vitrolife im Zusammenhang mit der Erbringung der
Dienstleistungen unterliegt der Datenschutz-Grundverordnung (EU-Verordnung 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016), die als ,,DSGVO* bezeichnet wird.

Bei der Erbringung der Dienstleistungen ist Vitrolife ein Datenverarbeiter, der die personenbezogenen Daten
im Auftrag von Ihnen, dem Datenverantwortlichen, bearbeitet. Die Verarbeitung personenbezogener Daten
durch Vitrolife unterliegt den Bestimmungen der Datenverarbeitungsvereinbarung im Anhang | dieses
Dokuments. Bei  Unstimmigkeiten  zwischen diesen  Allgemeinen  Bedingungen und  der
Datenverarbeitungsvereinbarung hat die Datenverarbeitungsvereinbarung in Bezug auf die Verarbeitung
personenbezogener Daten Vorrang.

Wenn Sie sich auflerhalb des Europdischen Wirtschaftsraums in einem Land befinden, fir das die EU-
Kommission keinen Angemessenheitsbeschluss hat, nicht nur Anhang I, sondern auch Anhang Il, das Modul
4 der Standardvertragsklauseln der EU-Kommission, gilt fur die Ubermittlung personenbezogener Daten von
Vitrolife an Sie.

Laufzeit, Kindigung und Einstellung

Sie kdnnen die Dienstleistungen fiir jedes Geréat ohne Angabe von Griinden durch schriftliche Mitteilung unter
Einhaltung einer Kiindigungsfrist von drei (3) Monaten zum letzten Tag des Abrechnungszeitraums kiindigen.
Kindigen Sie die Dienstleistungen nicht, so stellt Vitrolife lhnen automatisch einen weiteren
Abrechnungszeitraum in Rechnung.

Sie kdnnen die Dienstleistungen mit sofortiger Wirkung kiindigen (a) gemaR Abschnitt 5.3; oder (b) im Falle
eines wesentlichen oder wiederholten VerstoRes von Vitrolife gegen seine Pflichten laut diesen Allgemeinen
Bedingungen, sofern Vitrolife einen solchen Verstol? nicht innerhalb von zwei (2) Wochen nach schriftlicher
Mitteilung Ihrerseits mit Aufforderung zur Behebung behebt. Erfolgt die Kindigung gemall Abschnitt 10.2
innerhalb eines Abrechnungszeitraums, so wird ein anteiliger Betrag der gezahlten Servicegebihr fur diesen
Abrechnungszeitraum an Sie zuriickgezahlt.

Vitrolife kann die Dienstleistungen mit sofortiger Wirkung einstellen oder kiindigen, wenn Sie gegen diese
Allgemeinen Bedingungen verstoRRen, insbesondere wenn Sie die Servicegebuhr nicht rechtzeitig zahlen (vgl.
Abschnitt 5.2); oder die Voraussetzungen fiir die Dienstleistung nicht erfiillen (vgl. Abschnitt 4); vorausgesetzt
jedoch, dass die Kindigung nur erfolgen kann, nachdem Vitrolife Thnen vorab eine schriftliche Mitteilung
zukommen lasst, aus welcher hervorgeht, dass die Dienstleistungen gekiindigt werden, sollten Sie den VerstoR3
nicht innerhalb eines Zeitraums von mindestens zwei (2) Wochen begleichen.

Wenn Vitrolife der Ansicht ist, dass die Sicherheit seines Personals fiir die Dauer der Wartungsarbeiten vor
Ort nicht gewdhrleistet ist, ist Vitrolife nach eigenem Ermessen dazu berechtigt, die Dienstleistungen bis zur
Gewdhrleistung der Sicherheit des Personals einzustellen. Sollte die Einstellung langer als drei (3) Monate
andauern, ist Vitrolife dazu berechtigt, die Dienstleistungen durch schriftliche Mitteilung an Sie mit sofortiger
Wirkung zu kiindigen.

Falls nicht friiher gekiindigt, laufen alle Dienstleistungen fiir ein Gerat automatisch in Ubereinstimmung mit
Abschnitt 2.2 aus.

HOHERE GEWALT

Keine der Parteien haftet unter der VVoraussetzung fiir die jeweils andere Partei fiir die Nichterfiillung oder die
verspatete Erfullung der in dieser Vereinbarung festgelegten Verpflichtungen sowie anderweitiger
Verpflichtungen, mit Ausnahme der Bezahlung von bestellten Dienstleistungen, dass diese Verspatung oder
Nichterfiillung auf Streiks, Arbeitsniederlegung, Aussperrung oder anderweitige Arbeitsunruhen, Brénde,
Uberschwemmungen, Unruhen, Mobilmachung, Unfalle oder das Einschreiten einer lokalen oder
Regierungsbehorde, den Ausbruch einer Pandemie, einen Terrorakt, einen staatsfeindlichen Akt oder einen
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anderen Grund, der auerhalb der zumutbaren Kontrolle der jeweiligen Partei liegt, zuriickgefiihrt werden
kann.

Die Partei, die durch Umstande hoherer Gewalt an der Einhaltung ihrer vertraglichen Verpflichtungen
gehindert wird, muss die jeweils andere Partei unverziglich dariiber in Kenntnis setzen.

Wenn diese Behinderung aufgrund von hoherer Gewalt mehr als neunzig (90) Tage lang andauert, ist die
jeweils andere Partei zur Kiindigung der Serviceleistungen mit sofortiger Wirkung als einziges Rechtsmittel
berechtigt.

Geltendes Recht und Gerichtsstand

Die vorliegenden Allgemeinen Bedingungen werden in Ubereinstimmung mit den geltenden Gesetzen am Sitz
des auftraggebenden Vitrolife-Unternehmens geregelt und ausgelegt. Alle Streitigkeiten, die sich aus oder in
Verbindung mit Vertragen ergeben, fur die diese Allgemeinen Bedingungen gelten, werden endgultig vor den
zustandigen Gerichten am Sitz des auftraggebenden Vitrolife-Unternehmens beigelegt. Vitrolife kann zudem
vor jedem Gericht, das fir Sie zusténdig ist, Verfahren einleiten.

Vitrolife Gruppe
Oktober 2024

Anhang | — Datenverarbeitungsvereinbarung als Bestandteil der AGB
Anhang Il - Standardvertragsklauseln der EU-Kommission fir internationale Dateniibermittlungen Modul 4
(Auftragsverarbeiter an den Verantwortlichen)
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ANHANG |: Datenverarbeitungsvereinbarung
zwischen der Vitrolife Group als
Auftragsverarbeiter und dem Kunden als
Datenverantwortlichen mit Sitz in der EU/im
EWR im Zusammenhang mit der Erbringung von
Dienstleistungen beziiglich dem/der
EmbryoScope™- und/oder CulturePro™-
System(e) des Kunden. Die Dienstleistungen
sind im jahrlichen Wartungsvertrag zwischen
dem Kunden und der vertragsschlieBenden
Vitrolife-Gesellschaft sowie in den Allgemeinen
Bedingungen fiir die
Inkubatorsystemdienstleistungen der Vitrolife-
Group beschrieben.

ABSCHNITT I
Klausel 1. Zweck und Anwendungsbereich

(a) Mit dieser auf den Standardvertragsklauseln
basierenden Datenverarbeitungsvereinbarung® soll die
Einhaltung von Artikel 28 Absitze 3 und 4 der
Verordnung (EU) 2016/679 des Europiischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien
Datenverkehr sichergestellt werden.

(b) Die im Anhang I aufgefithrten Verantwortlichen und
Auftragsverarbeiter haben diesen Klauseln zugestimmt,
um die Einhaltung von Artikel 28 Absatze 3 und 4 der
Verordnung (EU) 2016/679 und/oder Artikel 29 Abséitze
3 und 4 der Verordnung (EU) 2018/1725 zu
gewahrleisten.

(c) Diese Klauseln gelten fur die Verarbeitung
personenbezogener Daten gemafs Anhang II

(d) Die Anhénge I bis IV sind Bestandteil der Klauseln.

(e) Diese Klauseln gelten unbeschadet der
Verpflichtungen, denen der Verantwortliche gemafs der
Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 unterliegt.

(f) Diese Klauseln stellen fuir sich allein genommen nicht
sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datentibermittlungen gemafs Kapitel V
der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725  erfullt  werden.

Klausel 2. Unabédnderbarkeit der Klauseln

(a) Die Parteien verpflichten sich, die Klauseln nicht zu
andern, es sei denn, zur Ergédnzung oder Aktualisierung
der in den Anhéngen angegebenen Informationen.

(b) Dies hindert die Parteien nicht daran die in diesen
Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere

! Standardvertragsklauseln fiir Verantwortliche und Auftragsverarbeiter in

der EU/EWR (europa.eu)

Vitrolife Group
Oktober 2024

P O Box 9080 | 400 92 Gothenburg | Schweden

Vitrolife 7

Klauseln oder zusétzliche Garantien hinzuzufiigen,
sofern diese weder unmittelbar noch mittelbar im
Widerspruch zu den Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneiden.

Klausel 3. Auslegung

(a) Werden in diesen Klauseln die in der Verordnung (EU)
2016/679 bzw. der Verordnung (EU) 2018/1725
definierten Begriffe verwendet, so haben diese Begriffe
dieselbe Bedeutung wie in der betreffenden Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der
Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 auszulegen.

(c) Diese Klauseln diirfen nicht in einer Weise ausgelegt
werden, die den in der Verordnung (EU) 2016/679
vorgesehenen Rechten und Pflichten zuwiderlauft oder
die Grundrechte oder Grundfreiheiten der betroffenen
Personen beschneidet.

Klausel 4. Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln
und den Bestimmungen damit zusammenhéngender
Vereinbarungen, die zwischen den Parteien bestehen
oder spater eingegangen oder geschlossen werden,
haben diese Klauseln Vorrang.

Klausel 5. Kopplungsklausel

(a) Eine Einrichtung, die nicht Partei dieser Klauseln ist,
kann diesen Klauseln mit Zustimmung aller Parteien
jederzeit als Verantwortlicher oder als
Auftragsverarbeiter beitreten, indem sie die Anhénge
ausfiillt und Anhang I unterzeichnet.

(b) Nach Ausfillen und Unterzeichnen der unter
Buchstabe (a) genannten Anhénge wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat
die Rechte und Pflichten eines Verantwortlichen oder
eines  Auftragsverarbeiters  entsprechend  ihrer
Bezeichnung im Anhang L

(c) Fur die beitretende Einrichtung gelten fir den
Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT II — PFLICHTEN DER PARTEIEN

Klausel 6. Beschreibung der Verarbeitung(en)

Die Einzelheiten der Verarbeitungsvorgénge,
insbesondere die Kategorien personenbezogener Daten
und die Zwecke, fur die die personenbezogenen Daten im
Auftrag des Verantwortlichen verarbeitet werden, sind
im Anhang II aufgefiihrt.

Klausel 7. Pflichten der Parteien

www.vitrolife.com
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7.1. Anweisungen

(a) Der Auftragsverarbeiter verarbeitet
personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach
Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In
einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht dies
nicht wegen eines wichtigen offentlichen Interesses
verbietet. Der Verantwortliche kann wahrend der
gesamten Dauer der Verarbeitung personenbezogener
Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.

(b) Der  Auftragsverarbeiter informiert den
Verantwortlichen unverziglich, wenn er der Auffassung
ist, dass vom Verantwortlichen erteilte Weisungen
gegen die Verordnung (EU) 2016/679 oder geltende
Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstofden.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die
personenbezogenen Daten nur fiir den/die im Anhang II
genannten spezifischen Zweck(e), sofern er keine
weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fur die
im Anhang II angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

(a) Der Auftragsverarbeiter ergreift mindestens die im
Anhang Il  aufgefihrten  technischen  und
organisatorischen Mafénahmen, um die Sicherheit der
personenbezogenen Daten zu gewdhrleisten. Dies
umfasst den Schutz der Daten vor einer Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmafsig,
zur Vernichtung, zum Verlust, zur Verdnderung oder zur
unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu den Daten fithrt (Verletzung des
Schutzes personenbezogener Daten). Bei der
Beurteilung des angemessenen Schutzniveaus tragen
die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den
Umstanden und den Zwecken der Verarbeitung sowie
den flr die betroffenen Personen verbundenen Risiken
gebiithrend Rechnung.

(b) Der Auftragsverarbeiter gewéhrt seinem Personal
nur insoweit Zugang zu den personenbezogenen Daten,
die Gegenstand der Verarbeitung sind, als dies fiir die
Durchfiihrung, Verwaltung und Uberwachung des
Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewdhrleistet, dass sich die zur
Verarbeitung der erhaltenen personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft,
aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche
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Uberzeugungen oder die Gewerkschaftszugehérigkeit
hervorgehen, oder die genetischen Daten oder
biometrische Daten zum Zweck der eindeutigen
Identifizierung einer nattrlichen Person, Daten tiber die
Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten iber
strafrechtliche Verurteilungen und Straftaten enthalten
(.sensible Daten"), wendet der Auftragsverarbeiter
spezielle  Beschréankungen und/oder zusétzliche
Garantien an.

7.6 Dokumentation und Einhaltung

(a) Die Parteien miissen die Einhaltung dieser Klauseln
nachweisen kénnen.

(b) Der Auftragsverarbeiter bearbeitet Anfragen des
Verantwortlichen beziiglich der Verarbeitung von Daten
gemafs diesen Klauseln umgehend und in angemessener
Weise.

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen
alle Informationen zur Verfugung, die fir den Nachweis
der Einhaltung der in diesen Klauseln festgelegten und
unmittelbar aus der Verordnung (EU) 2016/679
hervorgehenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Priifung der unter
diese Klauseln fallenden Verarbeitungstétigkeiten in
angemessenen Abstdnden oder bei Anzeichen flur eine
Nichteinhaltung und tragt zu einer solchen Priifung bei.
Bei der Entscheidung tiber eine Uberpriifung oder
Prufung kann der Verantwortliche einschldgige
Zertifizierungen des Auftragsverarbeiters
berticksichtigen.

(d) Der Verantwortliche kann die Prifung selbst
durchfithren oder einen wunabhingigen Prifer
beauftragen. Die Priiffungen kénnen auch Inspektionen
in den Raumlichkeiten oder physischen Einrichtungen
des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Vorankindigung
durchgefiihrt.

() Die Parteien stellen der/den zusténdigen
Aufsichtsbehérde(n) die in dieser Klausel genannten
Informationen, einschliefslich der Ergebnisse von
Priifungen, auf Anfrage zur Verfiigung.

7.7. Einsatz von Unterauftragsverarbeitern

(a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG:
Der Auftragsverarbeiter besitzt die allgemeine
Genehmigung des Verantwortlichen fiir die
Beauftragung von Unterauftragsverarbeitern, die in
einer in Anhang IV aufgefithrten Liste sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens 15 Tage im Voraus ausdricklich in
schriftlicher Form {iber alle beabsichtigten Anderungen
dieser Liste durch Hinzufiigen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor
der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwdnde gegen diese
Anderungen erheben zZu kénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die
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erforderlichen Informationen zur Verfigung, damit
dieser sein Widerspruchsrecht ausiiben kann.

(b) Beauftragt der Auftragsverarbeiter einen
Unterauftragsverarbeiter mit der Durchfithrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen), so muss diese Beauftragung im Wege
eines Vertrags erfolgen, der dem
Unterauftragsverarbeiter im Wesentlichen dieselben
Datenschutzpflichten auferlegt wie diejenigen, die fir
den Auftragsverarbeiter geméf3 diesen Klauseln gelten.
Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfullt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und
gemafs der Verordnung (EU) 2016/679 unterliegt.

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen
auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer
Anderungen zur Verfiigung. Soweit es zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen
Informationen, einschliefslich personenbezogener Daten
notwendig ist, kann der Auftragsverarbeiter den
Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

(d) Der Auftragsverarbeiter haftet gegentiber dem
Verantwortlichen in vollem Umfang dafiir, dass der
Unterauftragsverarbeiter seinen Pflichten geméfs dem
mit dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt
den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten
nicht erfallt.

(e) Der Auftragsverarbeiter vereinbart mit dem
Unterauftragsverarbeiter eine
Drittbeglnstigtenklausel, wonach der Verantwortliche
— im Falle, dass der Auftragsverarbeiter faktisch oder
rechtlich nicht mehr besteht oder zahlungsunfahig ist —
das Recht hat, den Untervergabevertrag zu kiindigen
und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen  Daten zu  loschen  oder
zuriickzugeben.

7.8. Internationale Ubermittlung

() Jede Ubermittlung von Daten durch den
Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschliefslich auf
der Grundlage dokumentierter Weisungen des
Verantwortlichen oder zur Einhaltung einer speziellen
Bestimmung nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 im Einklang stehen.

(b) Der Verantwortliche erklart sich damit
einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter
gemafs Klausel 7.7 fur die Durchfithrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der
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Verordnung (EU) 2016/679  beinhalten, der
Auftragsverarbeiter und der Unterauftragsverarbeiter
die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen koénnen, indem sie
Standardvertragsklauseln verwenden, die von der
Kommission gemafs Artikel 46 Absatz 2 der Verordnung
(EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fur die Anwendung dieser
Standardvertragsklauseln erfiillt sind.

Klausel 8. Unterstiitzung des Verantwortlichen

(@) Der Auftragsverarbeiter unterrichtet den
Verantwortlichen unverziiglich tber jeden Antrag, den
er von der Dbetroffenen Person erhalten hat. Er
beantwortet den Antrag nicht selbst, es sei denn, er
wurde vom Verantwortlichen dazu ermachtigt.

(b) Unter Beruicksichtigung der Art der Verarbeitung
unterstitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfullung von dessen Pflicht,
Antrage betroffener Personen auf Austbung ihrer
Rechte zu beantworten. Bei der Erfullung seiner
Pflichten gemaéfs den Buchstaben (a) und (b) befolgt der
Auftragsverarbeiter die Weisungen des
Verantwortlichen.

(c) Abgesehen von der Pflicht des Auftragsverarbeiters,
den Verantwortlichen gemaf Klausel 8 Buchstabe (b) zu
unterstiitzen, unterstiitzt der Auftragsverarbeiter unter
Beriicksichtigung der Art der Datenverarbeitung und
der ihm zur Verfiigung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der
folgenden Pflichten:

(1) Pflicht zur Durchfithrung einer Abschéatzung
der Folgen der vorgesehenen
Verarbeitungsvorgange  fir = den  Schutz
personenbezogener Daten (im  Folgenden
.Datenschutz-Folgenabschatzung”), wenn eine
Form der Verarbeitung voraussichtlich ein hohes
Risiko fur die Rechte und Freiheiten natirlicher
Personen zur Folge hat;

(2) Pflicht zur Konsultation der zustdndigen
Aufsichtsbehorde(n) vor der Verarbeitung, wenn
aus einer Datenschutz-Folgenabschétzung
hervorgeht, dass die Verarbeitung ein hohes Risiko
zur Folge hétte, sofern der Verantwortliche keine
Mafdnahmen zur Einddmmung des Risikos trifft;

(3) Pflicht zur Gewshrleistung, dass die
personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der
Auftragsverarbeiter den Verantwortlichen
unverziglich unterrichtet, wenn er feststellt, dass
die von ihm verarbeiteten personenbezogenen
Daten unrichtig oder veraltet sind;

(4) Verpflichtungen gemafs Artikel 32 der
Verordnung (EU) 2016/679.

(d) Die Parteien legen im Anhang III die geeigneten
technischen und organisatorischen Mafénahmen zur
Unterstiitzung des Verantwortlichen durch den
Auftragsverarbeiter bei der Anwendung dieser Klausel
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sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstitzung fest.

Klausel 9. Meldung von Verletzungen des Schutzes
personenbezogener Daten

Im  Falle einer Verletzung des  Schutzes
personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem = Verantwortlichen
zusammen und unterstlitzt ihn entsprechend, damit der
Verantwortliche seinen Verpflichtungen gemaifs den
Artikeln 33 und 34 der Verordnung (EU) 2016/679
nachkommen kann, wobei der Auftragsverarbeiter die
Art der Verarbeitung und die ihm zur Verfigung
stehenden Informationen berticksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen
verarbeiteten Daten

Im  Falle einer Verletzung des  Schutzes
personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstiitzt
der Auftragsverarbeiter den Verantwortlichen wie folgt:

(a) bei der unverziiglichen Meldung der Verletzung des
Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehérde(n), nachdem dem Verantwortlichen
die Verletzung bekannt wurde, sofern relevant (es sei
denn, die Verletzung des Schutzes personenbezogener
Daten fithrt voraussichtlich nicht zu einem Risiko fiir die
personlichen Rechte und Freiheiten natirlicher
Personen);

(b) bei der Einholung der folgenden Informationen, die
gemafd Artikel 33 Absatz 3 der Verordnung (EU)
2016/679 in der Meldung des Verantwortlichen
anzugeben sind, wobei diese Informationen mindestens
Folgendes umfassen miissen:

(1) die Art der personenbezogenen
Daten, soweit moglich, mit Angabe
der Kategorien und der ungeféhren
Zahl der betroffenen Personen sowie
der Kategorien und der ungefdhren
Zahl der betroffenen
personenbezogenen Datensétze;

(2) die wahrscheinlichen Folgen der
Verletzung des Schutzes
personenbezogener Daten;

(3) die vom Verantwortlichen ergriffenen
oder vorgeschlagenen Mafdnahmen
zur Behebung der Verletzung des
Schutzes personenbezogener Daten
und gegebenenfalls Mafdnahmen zur
Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur
gleichen Zeit bereitgestellt werden kénnen, enthélt die
urspringliche Meldung die zu jenem Zeitpunkt
verfugbaren Informationen, und weitere Informationen
werden, sobald sie verfugbar sind, anschlieféend ohne
unangemessene Verzogerung bereitgestellt;
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(c) bei der Einhaltung der Pflicht gemafs Artikel 34 der
Verordnung (EU) 2016/679, die betroffene Person
unverziglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn
diese Verletzung voraussichtlich ein hohes Risiko fur die
Rechte und Freiheiten natirlicher Personen zur Folge
hat.

9.2. Verletzung des Schutzes der vom
Auftragsverarbeiter verarbeiteten Daten

Im  Falle einer Verletzung des  Schutzes
personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet
der Auftragsverarbeiter diese dem Verantwortlichen
unverziglich, nachdem ihm die Verletzung bekannt
wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

(a) eine Beschreibung der Art der Verletzung (mdéglichst
unter Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen und der betroffenen
Datensatze);

(b) Kontaktdaten einer Anlaufstelle, bei der weitere
Informationen wber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kénnen;

(c) die voraussichtlichen Folgen und die ergriffenen oder
vorgeschlagenen Mafénahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten,
einschlieflich Mafénahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur
gleichen Zeit bereitgestellt werden konnen, enthalt die
urspringliche Meldung die zu jenem Zeitpunkt
verfugbaren Informationen, und weitere Informationen
werden, sobald sie verfiigbar sind, anschliefdend ohne
unangemessene Verzogerung bereitgestellt;

Die Parteien legen in Anhang III alle sonstigen Angaben
fest, die der Auftragsverarbeiter zur Verfliigung zu
stellen hat, um den Verantwortlichen bei der Erfiilllung
von dessen Pflichten gemafs Artikel 33 und 34 der
Verordnung (EU) 2016/679 zu unterstitzen.

ABSCHNITT III - SCHLUSSBESTIMMUNGEN

Klausel 10. Verstéfe gegen die Klauseln und
Beendigung des Vertrags

(a) Falls der Auftragsverarbeiter seinen Pflichten geméf
diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 — den Auftragsverarbeiter
anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhalt oder der
Vertrag beendet ist. Der Auftragsverarbeiter
unterrichtet den Verantwortlichen unverziglich, wenn
er aus welchen Grinden auch immer nicht in der Lage
ist, diese Klauseln einzuhalten.

(b) der Verantwortliche ist berechtigt, den Vertrag zu
kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaifs diesen Klauseln
betrifft, wenn: (1) der Verantwortliche die Verarbeitung
personenbezogener Daten durch den
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Auftragsverarbeiter gemafs Buchstabe (a) ausgesetzt hat
und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb eines
Monats nach der Aussetzung, wiederhergestellt wurde;

(2) der Auftragsverarbeiter in erheblichem
Umfang oder fortdauernd gegen diese Klauseln
verstofst oder seine Verpflichtungen gemaf3 der
Verordnung (EU) 2016/679 nicht erfullt;

(3) der Auftragsverarbeiter einer bindenden
Entscheidung eines zustédndigen Gerichts oder
der zustindigen Aufsichtsbehorde(n), die seine
Pflichten gemafs diesen Klauseln oder der
Verordnung (EU) 2016/679 zum Gegenstand hat,
nicht nachkommt.

(c) Der Auftragsverarbeiter ist berechtigt, den Vertrag
zu  kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaifd diesen Klauseln
betrifft, wenn der Verantwortliche auf der Erfullung
seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dartber in Kenntnis gesetzt wurde,
dass seine Anweisungen gegen geltende rechtliche
Anforderungen gemaéafs Klausel 7.1 Buchstabe (b)
verstofden.

(d) Nach Beendigung des Vertrags loscht der
Auftragsverarbeiter nach Wahl des Verantwortlichen
alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen
zurlick und 16scht bestehende Kopien, sofern nicht nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten
eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Bis zur Léschung
oder Ruckgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser
Klauseln.
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ANHANGI

Liste der Parteien

Verantwortliche(r):

Name: Der Kunde der Vitrolife Group, der den jahrlichen
Wartungsvertrag mit einem Vitrolife-Unternehmen
abgeschlossen hat

Anschrift: Die im jahrlichen Wartungsvertrag
angegebene Adresse des Vitrolife-Kunden

Unterschrift und Beitrittsdatum: Far diese Klauseln ist
keine Unterschrift erforderlich. Sie sind ein integraler
Bestandteil der Allgemeinen Bedingungen fir die
Dienstleistungen des Inkubatorsystems der Vitrolife
Group.

Somit stellt der Abschluss der Allgemeinen
Bedingungen  fur die  Dienstleistungen  des
Inkubatorsystems der Vitrolife Group auch den
Abschluss der vorliegenden Klauseln dar.

Auftragsverarbeiter

1. Name: Das Unternehmen der Vitrolife Group, das die
Vertragspartei des jahrlichen Wartungsvertrags mit
dem Kunden ist

Anschrift: Die Adresse des auftraggebenden Vitrolife-
Unternehmens, wie im jadhrlichen Wartungsvertrag
angegeben.

Kontaktperson:
dataprotection@vitrolife.com
Unterschrift und Beitrittsdatum: Far diese Klauseln ist
keine Unterschrift erforderlich. Sie sind ein integraler
Bestandteil der Allgemeinen Bedingungen fiir die
Dienstleistungen des Inkubatorsystems der Vitrolife
Group. Somit stellt der Abschluss der Allgemeinen
Bedingungen  fur  die  Dienstleistungen des
Inkubatorsystems der Vitrolife Group auch den
Abschluss der vorliegenden Klauseln dar.

Datenschutzkoordinator,

ANHANG II
Beschreibung der Verarbeitung®
1. Kategorien betroffener Personen, deren personenbezogene
Daten verarbeitet werden

e  Benutzer des Inkubatorsystems

e  Patienten des

Verantwortlichen/Auftragsverarbeiters

2. Kategorien personenbezogener Daten, die verarbeitet
werden
a. Personenbezogene Daten von Benutzern des
Inkubatorsystems:

(] Name

e E-Mail-Adresse

e  Telefonnummer und Landervorwahl

2 Im Falle einer Anderung der Verarbeitungstatigkeit oder wenn der fir die
Verarbeitung Verantwortliche dem Auftragsverarbeiter andere
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e [P-Adresse
e Initialen

e  Name der Organisation
b. Von dem  Verantwortlichen registrierte
personenbezogene Daten iiber Patienten in den
Inkubatorsystemen, einschliefglich sensibler Daten:

e Name

E-Mail-Adresse

Telefonnummer und Landervorwahl
Geburtsdatum

Geschlecht

Adresse

e  Medizinische/gesundheitliche = Daten  wie

physiologische Variablen und Laborergebnisse.

Als Standard wurde ein hohes

Sicherheitsniveau festgelegt.
3. Art der Verarbeitung
Der Zugang zu den personenbezogenen Daten wird dem
Auftragsverarbeiter im Rahmen der Reparatur und
Wartung der Software und Hardware des
Inkubatorsystems gewéhrt. Geméfs den Anweisungen
des Verantwortlichen darf der Auftragsverarbeiter im
Inkubatorsystem abgelegte personenbezogene Daten
verschieben, kopieren oder iibertragen.
4. Zweck(e), fiir den/die die personenbezogenen Daten im
Auftrag des Verantwortlichen/Auftragsverarbeiters
verarbeitet werden
Reparatur und Wartung von Inkubatorsystemen per
Fernzugriff und vor Ort. Fehlerbehebung durch den
Helpdesk von Vitrolife A/S.
5. Dauer der Verarbeitung
Die Verarbeitung erfolgt fiir die Dauer der Vereinbarung
der Parteien Uber die Dienstleistungen des
Auftragsverarbeiters, die die Verarbeitung
personenbezogener Daten umfassen. Die Verarbeitung
erfolgt nicht kontinuierlich, sondern ad hoc, geméfs den
Anforderungen des Verantwortlichen und dem
Wartungsplan des Inkubatorsystems. Der
Auftragsverarbeiter kann nur dann auf die
personenbezogenen Daten zugreifen, wenn der
Verantwortliche zuvor den Zugang gewéhrt hat. Nach
Abschluss jeder Reparatur- oder Wartungstétigkeit wird
der gesamte Zugang zu den personenbezogenen Daten
aufgehoben, und der Auftragsverarbeiter kann nur dann
wieder auf die Daten zugreifen, wenn der
Verantwortliche den Zugang erneut gewédhrt. Im
Normalfall dauert eine Reparatur- oder
Wartungstatigkeit weniger als einen kompletten
Arbeitstag.

Anweisungen erteilt, halten die Vertragsparteien dies schriftlich
fest.

www.vitrolife.com


http://www.vitrolife.com/
mailto:dataprotection@vitrolife.com

ANHANG III

Technische

und organisatorische = Mafdnahmen zur

Gewihrleistung der Sicherheit der Daten

Vertraulichkeit, Integritdt, Verfiigharkeit und Belastbarkeit von
Verarbeitungssystemen und -dienstleistungen

10.

11.

Mitarbeiter oder andere Personen, die innerhalb der Vitrolife
Group arbeiten, sind an Vertraulichkeitsvereinbarungen
gebunden
Mitarbeiter, die Zugang zu Kundendaten haben, unterliegen
strengen Geheimhaltungspflichten und sind angewiesen,
Daten nur zu dem vom Kunden beschriebenen Zweck zu
verarbeiten
Es existieren Verfahren, die gewdhrleisten, dass Personen, die
Zugang zu personenbezogenen Daten haben, tber ein
individuelles Zugangskonto verfiigen
Die Richtlinie iiber den geringstméglichen Zugang wird
eingefiihrt und befolgt
Der Zugang zu personenbezogenen Daten wird zur
Riickverfolgbarkeit aufgezeichnet
Die gespeicherten personenbezogenen Daten werden
automatisch und regelmdfSig gesichert
Bestehende Verfahren, Strategien und Pldne zur
Gewdhrleistung der stdndigen Integritdt und Verfligharkeit,
z. B. ein Plan fiir die Kontinuitdt des Geschdftsbetriebs und
die Wiederherstellung im Notfall
Sicherungsschema zZur Aufrechterhaltung
Sicherungskopien der Unternehmensressourcen.
a. Tdgliche  Mainframe-Sicherung
Aufbewahrungszeit von 30 Tagen.
b.  Vierteljdhrliche Mainframe-Sicherung
Aufbewahrung fiir drei Quartale.
c.  Jdhrliche Mainframe-Sicherung mit Aufbewahrung
fiir 2 Jahre.
Sicherungen werden entweder physisch gesichert oder mit
einer AES-256-Bit-Verschliisselung verschliisselt
Uberwachungssystem, das unbefugte Zugriffe (oder
Zugriffsversuche) auf Gerdte und Systeme der Vitrolife Group
tiberwacht, z. B. eine Firewall
Nicht mehr benétigte Kundendaten von abgeschlossenen
Fdllen (Helpdesk) werden aus allen Speichern geléscht

von
mit einer

mit

Datensicherheit

12.

13.

14.
15.

16.

17.

18.
19.

Endpunktverkehr und -verhalten durch
Endpunktschutzwarnungen

Erweiterter Schutz vor Bedrohungen und Uberwachung von
Gerdten (Hardware und Software)

Netzwerkverkehr durch Firewalls

Automatisierte kritische Patches und Updates flir bestimmte
kritische Anwendungen

Erkennung von abweichendem Verhalten und Mustern auf
Endpunkten

Erkennung von Anomalien durch kontinuierliches Scannen
und Warnmeldungen bezliglich verwalteter Gerdte,
Dienstleistungen  und  Anwendungen  sowie  des
Benutzerverhaltens

Abdeckung von neu entdeckten Schwachstellen
SOC-Dienstleistung zur Uberwachung und Erkennung

24/7/365

Benutzeridentifikation, Berechtigung und Zugangssicherheit

20. Personenbezogene Daten kénnen nur von identifizierten und

befugten Personen eingesehen werden

21

22.

23.

24.

25.

26.
27.
28.

20.
30.

3L

Nur ausgewdhlten, geschulten und befugten Personen wird
Zugang zu Daten, Sicherung und Infrastruktur gewdhrt.

Der Zugang wird ausschliefdlich zu dem in der Vereinbarung
mit dem Kunden beschriebenen Zweck gewdhrt

Der Zugang wird nur nach Genehmigung durch den direkten
Vorgesetzten und/oder den Gesamtverantwortlichen
gewdhrt

Passwortrichtlinie, die sicherstellt, dass nur ausgewiesene
und befugte Personen Zugang zu den personenbezogenen
Daten haben

Alle Daten und Gerdte werden durch ein starkes Passwort,
Multifaktor-Authentifizierung ~ (MFA)  oder  andere
Sicherheitseinstellungen geschiitzt

Entfernung des Datenzugriffs von Benutzern, wenn dieser
nicht mehr benétigt wird

Der Datenzugriff und die Benutzerrechte werden regelmdfsig
tiberpriift und gepriift

Eingeschrdnkter Zugriff auf den lokalen Computer
Kontrollierte Nutzung von privilegierten Dienstprogrammen
Beschrinkung fiir Software, die administrative Rechte
erfordert. Auf Antrag kann ein  voriibergehender
administrativer Zugriff gewdhrt werden

Verschliisselung auf lokalen Festplatten

Schutz der Daten wiihrend der Ubermittlung und Speicherung

32.

33

34.

35

36.

37.

38.

39.

40.

Endpunktschutz auf Computern, Laptops und Servern wie
Antivirus/Antimalware, Firewalls mit strengen Firewall-
Regeln, Hardwareverschliisselung

Bei der Ubermittlung und Speicherung wird eine AES-256-
Bit-Verschliisselung verwendet

Server, auf denen personenbezogene Daten elektronisch
aufbewahrt werden, befinden sich in logisch und physisch
geschiitzten Rdumlichkeiten

Der Zugang zu den gespeicherten personenbezogenen Daten
erfolgt nur durch identifizierte und befugte Personen und
sollte aufgezeichnet werden. Der Zugang erfordert ein
Passwort, MFA (oder eine Schliisselkarte, wenn die Daten
physisch in Schrdnken aufbewahrt werden)

Ubermittlung von Kundendaten iiber TeamViewer oder eine
vom Kunden definierte Zugangsmethode
Untersuchungsdaten, die PatientID enthalten kénnen,
werden anonymisiert und nach Abschluss der Untersuchung
geldscht

Die Protokolldateien des Systems werden erstellt, wenn das
System in Betrieb ist und keine Patientendaten enthdlt. Die
Protokolldateien sind nur , Warnungen-Info-Fehler”

Die Protokolldateien werden wdhrend der Fehlerbehebung in
SharePoint gespeichert

Die an SharePoint tbertragenen Daten sind durch eine

Zugangskontrolle  geschiitzt und dienen nur 2zu
Untersuchungszwecken.  Jegliche ~ Ubermittlung  von
personenbezogenen Daten erfordert die vorherige

Zustimmung des Kunden.

Physische Sicherheit an Orten, an denen personenbezogene Daten
verarbeitet werden

41.

42.

Nur identifizierte und befugte Personen haben Zugang zu den
Rdumlichkeiten, in denen die personenbezogenen Daten
verarbeitet und/oder bewahrt werden

Biiros, Schrénke, Laptops etc. mit personenbezogenen Daten
miussen gesichert sein, z.B. durch ein Schloss oder einen
Zugangscode. Die personenbezogenen Daten miissen nach
der Arbeitszeit gesperrt werden



43.

Erkennung von Bedrohungen,

Der/Die Serverraum/-rdume inklusive Ausrlstung, Kabel
usw. sind durch ausreichende physische Mafdnahmen
gesichert

Schwachstellen und Incident

Management

44.
45.

46.

47.

48.

49.

Identifizierung der an das Netzwerk angeschlossenen Gerdte
Agenten zur Risikobewertung: zur Identifizierung von
Schwachstellen  auf  Gerdten, Anwendungen  oder
Dienstleistungen

Kontinuierliches Scannen auf Schwachstellen: von Gerdten,
Anwendungen und Dienstleistungen

IT-Governance- Framework zur Durchsetzung von
Sicherheitsstandards fiir Lieferanten, Auftragnehmer und
andere Mitarbeiter. (z. B. Geheimhaltungsvereinbarung,
Datenschutzvereinbarungen)

Definiertes Reaktionsverfahren bei Verletzungen des
Schutzes personenbezogener Daten und bei Datenvorfdllen
Analyse nach einem Vorfall fiihrt zu einer kontinuierlichen
Verbesserung des Frameworks und der Verfahren.

Organisation
50. Prozesse, Verfahren und technische Mafsnahmen, die
definiert, eingefithrt und evaluiert werden, um

51.

52.

53

54.

55

56.

57.

58.

sicherzustellen, dass personenbezogene Daten gemdfs den
geltenden Gesetzen und Vorschriften verarbeitet werden,
wobei stets die Grundsdtze fir die Verarbeitung
personenbezogener Daten gemdfs Art. 5 DSGVO als
Mindeststandard gelten.

Alle Mitarbeiter miissen in den Inhalten der Richtlinien und
Verfahren beziiglich der Informationssicherheit und des
Datenschutzes  ausgebildet ~ werden  (einschliefSlich
regelmdfSiger Nachschulungen)

Zentralisierte IT-Abteilung mit voller Verantwortung fiir
Netzwerke, gemeinsame Gruppenanwendungen und alle IT-
Gerdite, die sich im Besitz der Gruppe befinden oder mit der
IT-Umgebung der Gruppe verbunden sind

Der IT-Manager der Vitrolife Group genehmigt alle
Anwendungen, Dienstleistungen und die Implementierung
von Equipment sowie die Verbindung mit der IT-Umgebung
Die IT-Sicherheit wird von der IT-Abteilung der Vitrolife
Group verwaltet, genehmigt und festgelegt.
Notfallplan:  regelmdfdige Tests, um  wirksam
Datenschutzverletzungen oder  Sicherheitsvorfille
reagieren und diese abzumildern

Ermnennung eines Datenschutzbeauftragten und eines
Verantwortlichen fiir Informationssicherheit
Cyber-Haftpflichtversicherungsschutz bei einer namhaften
Versicherungsgesellschaft

Kontinuierliche Sicherheitsschulungen fiir alle Mitarbeiter in
den Bereichen Informationssicherheit und Datenschutz
(Bewusstsein fiir den Datenschutz)

auf

zZu

Richtlinien

59.

60.

Es gibt eine  dokumentierte  starke,
Passwortrichtlinie fiir Benutzer

Es bestehen unter anderem Richtlinien fiir den Datenschutz,
die Informationssicherheit, das Management von
Zwischenfdllen und den Plan zur Bekdmpfung von

Datenschutzverletzungen

komplexe

Remote-Arbeit

61

Plan fiir

Gerdte, Software usw., die fiir die Fernarbeit
verwendet werden, sind auf die gleiche Weise abgesichert und
unterliegen den gleichen Mafsnahmen wie die in den
Rdumlichkeiten der  Vitrolife Group stattfindende
Verarbeitung
und die

die Kontinuitdt des Geschdftsbetriebs

Wiederherstellung im Notfall

62.

63.

Der Auftragsverarbeiter verfiigt iiber einen Plan zur
Aufrechterhaltung  des  Geschdftsbetriebs und  zur
Wiederherstellung im Notfall, einschliefSlich eines Zeitplans
Der Auftragsverarbeiter verfiigt tiber einen Aktionsplan und
ein  Kommunikationsverfahren fiir den Fall einer
Datenschutzverletzung und/oder eines Vorfalls, der die
Geschdftskontinuitdt beeinflusst

ANHANGIV: LISTE DER UNTERAUFTRAGSVERARBEITER

Der Verantwortliche hat die Beauftragung von
Unterauftragsverarbeitern aus der folgenden Liste von
Unterauftragsverarbeitern durch den Auftragsverarbeiter
genehmigt:
Name des | Kontaktdaten Zweck
Unterauftragsv
erarbeiters
Jedes http://www.vitro | Unterstiitzung
Unternehmen lifegroup.com/ bieten
innerhalb der
Vitrolife-
Unternehmensgr
uppe




ANHANG Il. STANDARDVERTRAGSKLAUSELN FUR
INTERNATIONALE UBERMITTLUNGEN, WENN SICH DER
KUNDE AUSSERHALB DER EU/DES EWR BEFINDET?

ABSCHNITT |

Klausel 1. Zweck und Anwendungsbereich

(a) Mit diesen Standardvertragsklauseln soll sichergestellt
werden, dass die Anforderungen der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung)
bei der Ubermittlung solcher Daten an ein Drittland
eingehalten werden.

(b) Die Parteien:
(1) die im Anhang LA aufgefithrte(n) nattrliche(n)
oder juristische(n) Person(en), Behorde(n),
Agentur(en) oder sonstige(n) Stelle(n) (im
Folgenden .Einrichtung(en)”), die die

personenbezogenen Daten ubermittelt/n (im
Folgenden jeweils ,Datenexporteur”), und

(i1) die im Anhang LA aufgefithrte(n)
Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt
uber eine andere Einrichtung, die ebenfalls
Partei dieser Klauseln ist, erhélt/erhalten (im
Folgenden jeweils ,Datenimporteur”)

haben sich mit diesen Standardvertragsklauseln (im
Folgenden ,Klauseln") einverstanden erklart.

(c) Diese Klauseln gelten fiir die Ubermittlung
personenbezogener Daten geméf3 Anhang L.B.

(d) Die Anlage zu diesen Klauseln mit den darin
enthaltenen Anhéngen ist Bestandteil dieser Klauseln.

Klausel 2. Wirkung und Unabdinderbarkeit der Klauseln

(a) Diese Klauseln enthalten geeignete Garantien,
einschliefdlich durchsetzbarer Rechte betroffener
Personen und wirksamer Rechtsbehelfe geméf3 Artikel
46 Absatz 1 und Artikel 46 Absatz 2 Buchstabe (c) der
Verordnung (EU) 2016/679 sowie — in Bezug auf

Dateniibermittlungen von Verantwortlichen an
Auftragsverarbeiter und/oder von
Auftragsverarbeitern an Auftragsverarbeiter —

Standardvertragsklauseln gemafs Artikel 28 Absatz 7
der Verordnung (EU) 2016/679, sofern diese nicht
gedndert werden, mit Ausnahme der Auswahl des
entsprechenden Moduls oder der entsprechenden
Module oder der Erganzung oder Aktualisierung von
Informationen in der Anlage. Dies hindert die Parteien
nicht daran, die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren
Vertrag aufzunehmen und/oder weitere Klauseln oder
zusatzliche Garantien hinzuzufiigen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu diesen

Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen
beschneiden.

3 Bitte beachten Sie, dass diese Vereinbarung nicht die

Datenverarbeitungsvereinbarung zwischen dem Verantwortlichen und dem
Auftragsverarbeiter ersetzt, sondern die internationale Ubermittlung absichert

(b) Diese Klauseln gelten unbeschadet der
Verpflichtungen, denen der Datenexporteur gemafs der
Verordnung (EU) 2016/679 unterliegt.

Klausel 3. Drittbegiinstigte

(a) Betroffene Personen koénnen diese Klauseln als
Drittbeglinstigte gegenilber dem Datenexporteur
und/oder dem Datenimporteur geltend machen und
durchsetzen, mit folgenden Ausnahmen:

(@) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel
7

(if) Klausel 8 - Modul vier: Klausel 8.1 Buchstabe (b)
und Abschnitt 8.3 Buchstabe (b);

1ii) Klausel 13;

iv) Klausel 15.1 Buchstaben (c), (d) und (e);
V) Klausel 16 Buchstabe (e);

vi) Klausel 18 - Modul vier: Klausel 18.

(b) Die Rechte Dbetroffener Personen geméfs der
Verordnung (EU) 2016/679 bleiben von Buchstabe (a)
unberiihrt.

Klausel 4. Auslegung

(a) Werden in diesen Klauseln in der Verordnung (EU)
2016/679 definierte Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in dieser Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der
Verordnung (EU) 2016/679 auszulegen.

(c) Diese Klauseln durfen nicht in einer Weise ausgelegt
werden, die mit den in der Verordnung (EU) 2016/679
vorgesehenen Rechten und Pflichten im Widerspruch
steht.

Klausel 5. Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den
Bestimmungen von damit zusammenhéngenden Vereinbarungen
zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu dem
diese Klauseln vereinbart oder eingegangen werden, haben diese
Klauseln Vorrang.

Klausel 6. Beschreibung der Ubermittlung(en)

Die Einzelheiten der Dateniibermittlung(en), insbesondere die
Kategorien der ibermittelten personenbezogenen Daten und
der/die Zweck(e), zu dem/denen sie Uibermittelt werden, sind im
Anhang I.B aufgefihrt.

Klausel 7. Kopplungsklausel

(a) Eine Einrichtung, die nicht Partei dieser Klauseln ist,
kann diesen Klauseln mit Zustimmung der Parteien
jederzeit entweder als Datenexporteur oder als
Datenimporteur beitreten, indem sie die Anlage ausfullt
und Anhang L.A unterzeichnet.

(b) Nach Ausfullen der Anlage und Unterzeichnung von
Anhang I.A wird die beitretende Einrichtung Partei
dieser Klauseln und hat die Rechte und Pflichten eines
Datenexporteurs oder eines Datenimporteurs
entsprechend ihrer Bezeichnung im Anhang LA.



(c) Fir den Zeitraum vor ihrem Beitritt als Partei
erwachsen der beitretenden Einrichtung keine Rechte
oder Pflichten aus diesen Klauseln.

ABSCHNITT Il — PFLICHTEN DER PARTEIEN

Klausel 8. Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren
davon Uiberzeugt zu haben, dass der Datenimporteur — durch die
Umsetzung geeigneter technischer und organisatorischer
Mafdnahmen — in der Lage ist, seinen Pflichten aus diesen
Klauseln nachzukommen.

8.1 Weisungen

(a) Der Datenexporteur verarbeitet die
personenbezogenen Daten nur auf dokumentierte
Weisung des Datenimporteurs, der als
Verantwortlicher handelt.

(b) Der Datenexporteur unterrichtet den Datenimporteur
unverziiglich, wenn er die betreffenden Weisungen
nicht befolgen kann, u. a. wenn eine solche Weisung
gegen die Verordnung (EU) 2016/679 oder andere
Datenschutzvorschriften der Union oder eines
Mitgliedstaats verstofst.

(c) Der Datenimporteur sieht von jeglicher Handlung ab,
die den Datenexporteur an der Erflllung seiner
Pflichten gemé&fs der Verordnung (EU) 2016/679
hindern wiirde, einschliefdlich im Zusammenhang mit
Unterverarbeitungen oder der Zusammenarbeit mit
den zustandigen Aufsichtsbehorden.

(d) Nach Wahl des Datenimporteurs léscht der
Datenexporteur nach Beendigung der
Datenverarbeitungsdienste alle im Auftrag des
Datenimporteurs verarbeiteten personenbezogenen
Daten und bescheinigt dem Datenimporteur, dass dies
erfolgt ist, oder gibt dem Datenimporteur alle in seinem
Auftrag verarbeiteten personenbezogenen Daten
zuriick und 16scht bestehende Kopien.

8.2 Sicherheit der Verarbeitung

(a) Die Parteien treffen geeignete technische und
organisatorische Mafénahmen, um die Sicherheit der
personenbezogenen Daten, auch wéahrend der
Ubermittlung, sowie den Schutz vor einer Verletzung
der Sicherheit zu gewahrleisten, die, ob unbeabsichtigt
oder unrechtmafsig, zur Vernichtung, zum Verlust, zur
Verdnderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den
personenbezogenen Daten fihrt (im Folgenden
.Verletzung des Schutzes personenbezogener Daten”).
Bei der Beurteilung des angemessenen Schutzniveaus
tragen sie dem Stand der Technik, den
Implementierungskosten, der Art der
personenbezogenen Daten 4, der Art, dem Umfang, den
Umstanden und dem/den Zweck(en) der Verarbeitung
sowie den mit der Verarbeitung verbundenen Risiken
fur die betroffenen Personen gebiihrend Rechnung und
ziehen insbesondere eine Verschliisselung oder
Pseudonymisierung, auch wéhrend der Ubermittlung,

Hierzu zahlt, ob die Ubermittlung und Weiterverarbeitung personenbezogene
Daten umfassen, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religisse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder genetische Daten oder

in Betracht, wenn dadurch der Verarbeitungszweck
erfullt werden kann.

(b) Der Datenexporteur unterstiitzt den Datenimporteur
bei der Gewahrleistung einer angemessenen Sicherheit
der Daten geméfd Buchstabe (a). Im Falle einer
Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit den vom Datenexporteur geméfs
diesen Klauseln verarbeiteten personenbezogenen
Daten meldet der Datenexporteur dem Datenimporteur
die Verletzung unverziglich, nachdem sie ihm bekannt
wurde, und unterstiitzt den Datenimporteur bei der
Behebung der Verletzung.

(c) Der Datenexporteur gewdhrleistet, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder

einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

8.3 Dokumentation und Einhaltung

(a) Die Parteien miissen die Einhaltung dieser Klauseln
nachweisen kénnen.

(b) Der Datenexporteur stellt dem Datenimporteur alle

Informationen zur Verfugung, die fiir den Nachweis der
Einhaltung seiner Pflichten gemifd diesen Klauseln
erforderlich sind, und ermdéglicht Prafungen und trégt
zu diesen bei.

Klausel 9. Absichtlich leer gelassen

Klausel 10. Rechte betroffener Personen

Die Parteien unterstiitzen sich gegenseitig bei der Beantwortung
von Anfragen und Antrégen, die von betroffenen Personen geméf3
den fiir den Datenimporteur geltenden lokalen Rechtsvorschriften
oder — bei der Datenverarbeitung durch den Datenexporteur in
der Européischen Union — geméf? der Verordnung (EU) 2016/679
gestellt werden.

Klausel 11. Rechtsbehelf

(a) Der Datenimporteur informiert die betroffenen
Personen in transparenter und leicht zugéanglicher
Form mittels individueller Benachrichtigung oder auf
seiner Website tber eine Anlaufstelle, die befugt ist,
Beschwerden zu bearbeiten. Er bearbeitet umgehend
alle Beschwerden, die er von einer betroffenen Person
erhélt.

Klausel 12. Haftung

(a) Jede Partei haftet gegeniiber der/den anderen
Partei(en) fur Schéden, die sie der/den anderen
Partei(en) durch einen Verstofs gegen diese Klauseln
verursacht.

(b) Jede Partei haftet gegentiber der betroffenen Person,
und die betroffene Person hat Anspruch auf
Schadenersatz fiir jeden materiellen oder immateriellen
Schaden, den die Partei der betroffenen Person
verursacht, indem sie deren Rechte als Drittbeglnstigte
gemaéf? diesen Klauseln verletzt. Dies gilt unbeschadet

biometrische Daten zum Zweck der eindeutigen Identifizierung einer nattrlichen
Person, Daten iber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten iiber strafrechtliche Verurteilungen oder
Straftaten enthalten.



der Haftung des Datenexporteurs gemaifd der
Verordnung (EU) 2016/679.

(c) Ist mehr als eine Partei fiir Schéaden verantwortlich, die
der betroffenen Person infolge eines Verstofdes gegen
diese Klauseln entstanden sind, so haften alle
verantwortlichen Parteien gesamtschuldnerisch, und
die betroffene Person ist berechtigt, gegen jede der
Parteien gerichtlich vorzugehen.

(@) Die Parteien erklaren sich damit einverstanden, dass
eine Partei, die nach Buchstabe (c) haftbar gemacht
wird, berechtigt ist, von der/den anderen Partei(en) den
Teil des Schadenersatzes zurtickzufordern, der deren
Verantwortung flir den Schaden entspricht.

(e) Der Datenimporteur kann sich nicht auf das Verhalten
eines Auftragsverarbeiters oder
Unterauftragsverarbeiters berufen, um sich seiner
eigenen Haftung zu entziehen.

Klausel 13. Aufsicht - absichtlich leer gelassen

ABSCHNITT Ill — LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM
FALLE DES ZUGANGS VON BEHORDEN ZU DEN DATEN

Klausel 14. Lokale Rechtsvorschriften und Gepflogenheiten, die sich
auf die Einhaltung der Klauseln auswirken

(a) Die Parteien sichern zu, keinen Grund zu der Annahme
zu haben, dass die fur die Verarbeitung
personenbezogener Daten durch den Datenimporteur
geltenden Rechtsvorschriften und Gepflogenheiten im
Bestimmungsdrittland, einschliefslich Anforderungen
zur Offenlegung personenbezogener Daten oder
Mafénahmen, die 6ffentlichen Behérden den Zugang zu
diesen Daten gestatten, den Datenimporteur an der
Erfullung seiner Pflichten geméfd diesen Klauseln
hindern. Dies basiert auf dem Verstdndnis, dass
Rechtsvorschriften und Gepflogenheiten, die den
Wesensgehalt der Grundrechte und Grundfreiheiten
achten und nicht tiber Mafénahmen hinausgehen, die in
einer demokratischen Gesellschaft notwendig und
verhaltnisméfig sind, um eines der in Artikel 23 Absatz
1 der Verordnung (EU) 2016/679 aufgefithrten Ziele
sicherzustellen, nicht im Widerspruch zu diesen
Klauseln stehen.

(b) Die Parteien erklidren, dass sie hinsichtlich der
Zusicherung in Buchstabe (a) insbesondere die
folgenden Aspekte gebithrend beriicksichtigt haben:

(i) die besonderen Umsténde der Ubermittlung,
einschliefdlich der Lange der
Verarbeitungskette, der Anzahl der beteiligten
Akteure und der verwendeten
Ubertragungskanile, beabsichtigte
Datenweiterleitungen, die Art des Empféangers,
den Zweck der Verarbeitung, die Kategorien und
das Format der tUbermittelten
personenbezogenen Daten, den

Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und
Gepflogenheiten auf die Einhaltung dieser Klauseln koénnen in die
Gesamtbeurteilung verschiedene Elemente einfliefden. Diese Elemente kénnen
einschldgige und dokumentierte praktische Erfahrungen im Hinblick darauf
umfassen, ob es bereits frither Ersuchen um Offenlegung seitens Behérden gab,
die einen hinreichend reprasentativen Zeitrahmen abdecken, oder ob es solche
Ersuchen nicht gab. Dies betrifft insbesondere interne Aufzeichnungen oder
sonstige Belege, die fortlaufend mit gebithrender Sorgfalt erstellt und von
leitender Ebene bestétigt wurden, sofern diese Informationen rechtméaf3ig an
Dritte weitergegeben werden konnen. Sofern anhand dieser praktischen
Erfahrungen der Schluss gezogen wird, dass dem Datenimporteur die Einhaltung

Wirtschaftszweig, in dem die Ubermittlung
erfolgt, den Speicherort der bermittelten
Daten,

(it) die angesichts der besonderen Umsténde der
Ubermittlung relevanten Rechtsvorschriften
und Gepflogenheiten des
Bestimmungsdrittlandes (einschliefslich
solcher, die die Offenlegung von Daten
gegeniiber Behorden vorschreiben oder den
Zugang von Behorden zu diesen Daten
gestatten) sowie die geltenden Beschrankungen
und Garantien$;

(iii) alle relevanten vertraglichen, technischen oder
organisatorischen Garantien, die zur Ergdnzung
der Garantien gemé&fs diesen Klauseln
eingerichtet wurden, einschliefglich
Mafénahmen, die wihrend der Ubermittlung
und bei der Verarbeitung personenbezogener
Daten im Bestimmungsland angewandt werden.

Der Datenimporteur versichert, dass er sich im Rahmen
der Beurteilung nach Buchstabe (b) nach besten Kraften
bemiht hat, dem Datenexporteur sachdienliche
Informationen zur Verfiigung zu stellen, und erklért
sich damit einverstanden, dass er mit dem
Datenexporteur weiterhin zusammenarbeiten wird, um
die Einhaltung dieser Klauseln zu gewéhrleisten.

Die Parteien erklaren sich damit einverstanden, die
Beurteilung nach Buchstabe (b) zu dokumentieren und
sie der zustédndigen Aufsichtsbehérde auf Anfrage zur
Verfligung zu stellen.

Der Datenimporteur erklart sich damit einverstanden,
wéhrend der Laufzeit des Vertrags den Datenexporteur
unverzliglich zu benachrichtigen, wenn er nach
Zustimmung zu diesen Klauseln Grund zu der Annahme
hat, dass fir ihn Rechtsvorschriften oder
Gepflogenheiten  gelten, die nicht mit den
Anforderungen in Buchstabe (a) im Einklang stehen;
hierunter  fallt auch eine Anderung der
Rechtsvorschriften des Drittlandes oder eine
Mafdnahme (z. B. ein Offenlegungsersuchen), die sich
auf eine nicht mit den Anforderungen in Buchstabe (a)
im  Einklang  stehende  Anwendung  dieser
Rechtsvorschriften in der Praxis bezieht.

Nach einer Benachrichtigung gemaf? Buchstabe (e) oder
wenn der Datenexporteur anderweitig Grund zu der
Annahme hat, dass der Datenimporteur seinen
Pflichten gemafs diesen Klauseln nicht mehr
nachkommen kann, ermittelt der Datenexporteur
unverziiglich geeignete Mafénahmen (z. B. technische
oder organisatorische Mafsnahmen zur Gewéahrleistung
der Sicherheit wund Vertraulichkeit), die der
Datenexporteur und/oder der Datenimporteur
ergreifen missen, um Abhilfe zu schaffen. Der
Datenexporteur setzt die Dateniibermittlung aus, wenn

dieser Klauseln nicht unméglich ist, muss dies durch weitere relevante objektive
Elemente untermauert werden; den Parteien obliegt die sorgféltige Priifung, ob
alle diese Elemente ausreichend zuverldssig und représentativ sind, um die
getroffene Schlussfolgerung zu bekraftigen. Insbesondere miissen die Parteien
berticksichtigen, ob ihre praktische Erfahrung durch 6ffentlich verfiighare oder
anderweitig zugéngliche zuverlassige Informationen tiber das Vorhandensein
oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschaftszweigs
und/oder tber die Anwendung der Rechtsvorschriften in der Praxis, wie
Rechtsprechung und Berichte unabhéngiger Aufsichtsgremien, erhértet und
nicht widerlegt wird.
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(©)

(d)

er der Auffassung ist, dass keine geeigneten Garantien
fiir eine derartige Ubermittlung gewéhrleistet werden
kénnen, oder wenn er von der dafir zustdndigen
Aufsichtsbehorde dazu angewiesen wird. In diesem Fall
ist der Datenexporteur berechtigt, den Vertrag zu
kiindigen, soweit es um die Verarbeitung
personenbezogener Daten gemafs diesen Klauseln geht.
Sind mehr als zwei Parteien an dem Vertrag beteiligt, so
kann der Datenexporteur von diesem Kiindigungsrecht
nur gegeniber der verantwortlichen Partei Gebrauch
machen, sofern die Parteien nichts anderes vereinbart
haben. Wird der Vertrag gemafd dieser Klausel
gekundigt, finden Klausel 16 Buchstaben (d) und (e)
Anwendung. Klausel 15. Pflichten des Datenimporteurs
im Falle des Zugangs von Behérden zu den Daten

Benachrichtigung

Der Datenimporteur erkléart sich damit einverstanden,
den Datenexporteur und, soweit méglich, die betroffene
Person (gegebenenfalls mit Unterstiitzung des
Datenexporteurs) unverzuglich zu benachrichtigen,
wenn er:

)] von einer Behorde, einschliefdlich
Justizbehorden, ein nach den
Rechtsvorschriften des Bestimmungslandes
rechtlich bindendes Ersuchen um Offenlegung
personenbezogener Daten erhalt, die gemaéfs
diesen Klauseln ubermittelt wurden (diese
Benachrichtigung muss Informationen iber die
angeforderten personenbezogenen Daten, die
ersuchende Behorde, die Rechtsgrundlage des

Ersuchens und die mitgeteilte Antwort
enthalten), oder
(it) Kenntnis davon erlangt, dass eine Behdrde nach

den Rechtsvorschriften des Bestimmungslandes
direkten Zugang zu personenbezogenen Daten
hat, die gemafs diesen Klauseln tbermittelt
wurden; diese Benachrichtigung muss alle dem
Datenimporteur verfigbaren Informationen
enthalten.

Ist es dem  Datenimporteur geméfs den
Rechtsvorschriften des Bestimmungslandes untersagt,
den Datenexporteur und/oder die betroffene Person zu
benachrichtigen, so erklart sich der Datenimporteur
einverstanden, sich nach besten Kraften um eine
Aufhebung des Verbots zu bemithen, damit moéglichst
viele Informationen so schnell wie moglich mitgeteilt
werden konnen. Der Datenimporteur verpflichtet sich,
seine Anstrengungen zu dokumentieren, um diese auf
Verlangen des Datenexporteurs nachweisen zu kénnen.

Soweit dies nach den Rechtsvorschriften des
Bestimmungslandes zuldssig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wahrend
der Vertragslaufzeit in regelmafdigen Abstdnden
moglichst viele sachdienliche Informationen iber die
eingegangenen Ersuchen zur Verfiigung zu stellen
(insbesondere Anzahl der Ersuchen, Art der
angeforderten Daten, ersuchende Behodrde(n), ob
Ersuchen angefochten wurden und das Ergebnis
solcher Anfechtungen usw.).

Der Datenimporteur erkléart sich damit einverstanden,
die Informationen geméfd den Buchstaben (a) bis (c)
wahrend der Vertragslaufzeit aufzubewahren und der

15.2

(a)

zustdndigen Aufsichtsbehorde
Verfligung zu stellen.

auf Anfrage zur

Die Buchstaben (a) bis (c) gelten unbeschadet der Pflicht
des Datenimporteurs geméf3 Klausel 14 Buchstabe (e)
und Klausel 16, den Datenexporteur unverziglich zu
informieren, wenn er diese Klauseln nicht einhalten
kann.

Uberpriifung der RechtmiRigkeit und Datenminimierung

Der Datenimporteur erkléart sich damit einverstanden,
die Rechtmafligkeit des Offenlegungsersuchens zu
uberpriifen, insbesondere ob das Ersuchen im Rahmen
der Befugnisse liegt, die der ersuchenden Behorde
ubertragen wurden, und das Ersuchen anzufechten,
wenn er nach sorgfaltiger Beurteilung zu dem Schluss
kommt, dass hinreichende Griinde zu der Annahme
bestehen, dass das  Ersuchen nach den
Rechtsvorschriften des Bestimmungslandes, gemaéf3
geltenden volkerrechtlichen Verpflichtungen und nach
den Grundsétzen der Vélkercourtoisie rechtswidrig ist.
Unter den genannten Bedingungen sind vom
Datenimporteur mogliche Rechtsmittel einzulegen. Bei
der Anfechtung eines Ersuchens erwirkt der
Datenimporteur einstweilige Mafénahmen, um die
Wirkung des Ersuchens auszusetzen, bis die zustandige
Justizbehorde tiber dessen Begriindetheit entschieden
hat. Er legt die angeforderten personenbezogenen
Daten erst offen, wenn dies nach den geltenden
Verfahrensregeln erforderlich ist. Diese Anforderungen
gelten unbeschadet der Pflichten des Datenimporteurs
gemafs Klausel 14 Buchstabe (e).

Der Datenimporteur erkléart sich damit einverstanden,
seine rechtliche Beurteilung und eine etwaige
Anfechtung des Offenlegungsersuchens zZu
dokumentieren und diese  Unterlagen dem
Datenexporteur zur Verfigung zu stellen, soweit dies
nach den Rechtsvorschriften des Bestimmungslandes
zuldssig ist. Auf Anfrage stellt er diese Unterlagen auch
der zustandigen Aufsichtsbehérde zur Verfigung.

Der Datenimporteur erkléart sich damit einverstanden,
bei der Beantwortung eines Offenlegungsersuchens auf
der Grundlage einer vernlnftigen Auslegung des
Ersuchens die zuldssige Mindestmenge an
Informationen bereitzustellen.

ABSCHNITT IV — SCHLUSSBESTIMMUNGEN

Klausel 16. Verstof3e gegen die Klauseln und Beendigung des Vertrags

(a)

(b)

Der Datenimporteur unterrichtet den Datenexporteur
unverziglich, wenn er aus welchen Griinden auch
immer nicht in der Lage ist, diese Klauseln einzuhalten.

Verstofst der Datenimporteur gegen diese Klauseln
oder kann er diese Klauseln nicht einhalten, setzt der
Datenexporteur die Ubermittlung personenbezogener
Daten an den Datenimporteur aus, bis der Verstof3
beseitigt oder der Vertrag beendet ist. Dies gilt
unbeschadet von Klausel 14 Buchstabe (f).

Der Datenexporteur ist berechtigt, den Vertrag zu
kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaéfs diesen Klauseln
betrifft, wenn

(1) der  Datenexporteur die  Ubermittlung
personenbezogener Daten an den
Datenimporteur  gemé&fs  Buchstabe (b)



(d)

ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen
Frist, in jedem Fall aber innerhalb einer
einmonatigen Aussetzung, wiederhergestellt
wurde,

(ii) der Datenimporteur in erheblichem Umfang
oder fortdauernd gegen diese Klauseln verstéfst
oder

(iii) der Datenimporteur einer verbindlichen
Entscheidung eines zustdndigen Gerichts oder
einer zustadndigen Aufsichtsbehérde, die seine
Pflichten geméfd diesen Klauseln zum
Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die
zustandige Aufsichtsbehorde Gber derartige Verstofie.
Sind mehr als zwei Parteien an dem Vertrag beteiligt, so
kann der Datenexporteur von diesem Kiindigungsrecht
nur gegeniiber der verantwortlichen Partei Gebrauch
machen, sofern die Parteien nichts anderes vereinbart
haben.

Von dem in der EU ansidssigen Datenexporteur
erhobene personenbezogene Daten, die vor
Beendigung des Vertrags gemifs Buchstabe (c)
tibermittelt wurden, miissen unverziiglich vollstéindig
geléscht werden, einschliefdlich aller Kopien. Der
Datenimporteur bescheinigt dem Datenexporteur die
Loschung. Bis zur Loschung oder Riickgabe der Daten
stellt der Datenimporteur weiterhin die Einhaltung

dieser Klauseln sicher. Falls fiir den Datenimporteur
lokale Rechtsvorschriften gelten, die ihm die Rickgabe
oder Loschung der Gibermittelten personenbezogenen
Daten untersagen, sichert der Datenimporteur zu, dass
er die Einhaltung dieser Klauseln auch weiterhin
gewahrleistet und diese Daten nur in dem Umfang und
so lange verarbeitet, wie dies geméf3 den betreffenden
lokalen Rechtsvorschriften erforderlich ist.

(e) Jede Partei kann ihre Zustimmung widerrufen, durch
diese Klauseln gebunden zu sein, wenn i) die
Européische Kommission einen Beschluss nach Artikel
45 Absatz 3 der Verordnung (EU) 2016/679 erlasst, der
sich auf die Ubermittlung personenbezogener Daten
bezieht, fur die diese Klauseln gelten, oder ii) die
Verordnung (EU) 2016/679 Teil des Rechtsrahmens des
Landes wird, an das die personenbezogenen Daten
Ubermittelt werden. Dies gilt unbeschadet anderer
Verpflichtungen, die fur die betreffende Verarbeitung
gemafs der Verordnung (EU) 2016/679 gelten.

Klausel 17. Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines Landes, das Rechte als
Drittbeglinstigte zulésst. Die Parteien vereinbaren, dass dies das
Recht des auftraggebenden Unternehmens der Vitrolife Group des
jahrlichen Dienstleistungs- und Wartungsvertrags sein soll.

Klausel 18. Gerichtsstand und Zustéindigkeit

Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von
den Gerichten des auftraggebenden Unternehmens der Vitrolife
Group des jahrlichen Dienstleistungs- und Wartungsvertrags
beigelegt.



ANLAGE ANHANG I

A.LISTE DER PARTEIEN

Datenexporteur(e): Das Unternehmen der Vitrolife
Group, das die Vertragspartei des jdhrlichen
Wartungsvertrags mit dem Kunden ist

Name, Funktion und Kontaktdaten der Kontaktperson:
Datenschutzbeauftragter

dataprotection@vitrolife.com
Rolle (Verantwortlicher/Auftragsverarbeiter):
Auftragsverarbeiter

Tatigkeiten, die fir die gemafs den vorliegenden
Ubermittlungsklauseln {ibermittelten Daten relevant
sind: Servicearbeit und Wartung

Unterschrift und Beitrittsdatum: Diese Klauseln sind
ein  integraler  Bestandteil der  Allgemeinen
Geschaftsbedingungen von Vitrolife. Die Parteien
vereinbaren daher, dass ihr Abschluss der Allgemeinen
Geschiftsbedingungen auch den Abschluss der
vorliegenden Ubermittlungsklauseln darstellt.

Datenimporteur(e): Der Kunde der Dienstleistungen
der Vitrolife Group in Bezug auf das/die
EmbryoScope™ und/oder CulturePro™ System(e) des
Kunden auferhalb der EU/des EWR

Name, Funktion und Kontaktdaten der Kontaktperson:
der Verantwortliche ist dafir zustdndig, dem

Auftragsverarbeiter Informationen tber die
Kontaktperson des fur die Verarbeitung
Verantwortlichen zu ibermitteln

Rolle (Verantwortlicher/Auftragsverarbeiter):
Verantwortlicher

Téatigkeiten, die fiur die gemé&fd den vorliegenden
Ubermittlungsklauseln iibermittelten Daten relevant
sind: Servicearbeit und Wartung

Unterschrift und Beitrittsdatum: Diese Klauseln sind ein
integraler Bestandteil der Allgemeinen
Geschéftsbedingungen von Vitrolife. Die Parteien
vereinbaren daher, dass ihr Abschluss der Allgemeinen
Geschéftsbedingungen auch den Abschluss der
vorliegenden Ubermittlungsklauseln darstellt.

B. BESCHREIBUNG DER UBERMITTLUNG

Sofern in diesem Abschnitt B nicht anders angegeben, gelten
die Angaben aus der zeitgleich abgeschlossenen
Datenverarbeitungsvereinbarung der Parteien.

Die Daten werden kontinuierlich tibermittelt, solange der
Kunde Dienstleistungen von der Vitrolife Group bezieht.

ANHANG II - TECHNISCHE UND
ORGANISATORISCHE MASSNAHMEN,
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER
SICHERHEIT DER DATEN

Sofern in diesem Anhang II nicht anders angegeben,
gelten die Angaben aus der zeitgleich abgeschlossenen
Datenverarbeitungsvereinbarung der Parteien.



